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 الملخص
 

التعرف على مستوى الأمن السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة  استهدفت الدراسة

لممارسات الأمن  الإلكترونية، الأمن السيبراني للمعاملات المصرفية الالكترونية( للعاملين في القطاع الحكومي المبحوثين، التعرف على الأهمية النسبية

لعاملين في القطاع الحكومي المبحوثين، اختبار معنوية الفروق في إجمالي مستوى الأمن السيبراني ومحاوره وفقاً لنوع المبحوث، اختبار السيبراني ل

ره ومحاو معنوية الفروق في إجمالي مستوى الأمن السيبراني ومحاوره وفقاً لسن المبحوث، اختبار معنوية الفروق في إجمالي مستوى الأمن السيبراني

ري البحث في وفقاً للحالة الزواجية للمبحوث، اختبار معنوية الفروق في إجمالي مستوى الأمن السيبراني ومحاوره وفقاً لعدد أفراد أسرة المبحوث. أج

نشاص البصل بمركز قريتي أم الزين واريف محافظة الشرقية اعتماداً على منهج المسح الاجتماعي، وذلك على العاملين في القطاع الحكومي، وذلك في 

مبحوث، وتم جمع البيانات بداية من  134الزقازيق، وقريتي المناجاة الصغرى والصالحية الأحرار بمركز مشتول السوق، وبلغ إجمالي عدد المبحوثين 

ائية التكرارات والنسبة واستخدمت الأساليب الإحصان بالمقابلة الشخصية. ي، عن طريق استمارة استب2023شهر مايو وحتى نهاية شهر يونيو عام 

أن إجمالي وكانت أهم النتائج: ". One Way ANOVAللفروق، اختبار تحليل التباين أحادي الاتجاه "" T-Testالمئوية، المتوسط المرجح، اختبار "

في إجمالي مستوى الأمن  0.01، ووجود فروق معنوية عند مستوى معنوية %41.8مستوى الأمن السيبراني لأكثرية المبحوثين منخفض بنسبة بلغت 

ية الالكترونية( السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، الأمن السيبراني للمعاملات المصرف

درجة على 23.8، 28.61، 68.07، 120.48( سنة، ذات المتوسط الأعلى والذي بلغ 36-25وفقاً لسن المبحوث، وهذه الفروق لصالح الفئة السنية )

 سرة للمبحوث.الترتيب، وعدم وجود أي فروق معنوية إحصائية في إجمالي مستوى الأمن السيبراني ومحاوره وفقاً لنوع، والحالة الزواجية، وعدد أفراد الأ

 المعاملات المصرفية.الأمن السيبراني؛ حماية الحسابات والأجهزة الإلكترونية؛ حماية : الدالةالكلمات 
 

 المقدمة
 

والاتصالات، أساس  المعلومات مجال في الحادث التقني التطور يمثل

التي سمحت بتصميم  الإنترنت شبكة خلال من صغيرة، قرية الى تحويل العالم

بين  المسافة قلصت التي الاجتماعي التواصل ومنصات التطبيقات العديد من وتطوير

 الصور تبادل خلال وسريع وذلك من بينهم بشكل آني فيما بالتواصل وسمحت الأفراد

 إنجاز في تساعد التي المختلفة الإلكترونية وتوفير الخدمات والرسائل والبيانات،

 (.2020)لجنة دراسة المخاطر السيبرانية،  أشكالها المعاملات الإلكترونية بكافة

وعلى الرغم من الفوائد الهائلة التي تحققت بفضل تلك الثورة المعلوماتية، 

إلا أنه صاحب تلك التغيرات مجموعة من الانعكاسات السلبية الخطيرة نتيجة سوء 

الاستخدام، ومن بين تلك الانعكاسات المستحدثة ظهور الجريمة الرقمية، والتي 

ادت أخطارها بصورة كبيرة، مما أفرز نوعاً جديداً من الجرائم العابرة للقارات، ز

 (.2024التي لا تنحصر أخطارها وأثارها في نطاق دولة بعينها )احليل، 

 للعديد القومي الأمن تواجه التي التحديات أحد هي السيبرانية وتعتبر الجريمة

 الإجرامية مثل القرصنة الأنشطة من كبيرة مجموعة فهي تشملمن البلدان، 

 الدمار السيبرانية الجريمة تلحقحيث  الدولي، والإرهاب الأموال، وغسيل الإلكترونية،

 ودالجه وتركز الفردية، والمصالح الاجتماعي والاستقرار القومي نوالأم بالاقتصاد

 .(Chen et al., 2023) السيبرانية مالجرائ تهديدات من الحد على لدولل الحالية

  ً  اهتماماً  أولت فقد التهديدات، هذه لخطورة المصرية الدولة من وإدراكا

 الفضاء لتنظيم والإجراءات التدابير من مجوعة اتخاذ محاولةو المجال بهذا بالغاً 

 حتى المستويات كافة على وذلك الحكومي، القطاع في البيانات وحماية الإلكتروني

 التهديدات عن الناجمة العالمية والمخاطر للتحديات التصدي على قادرة تصبح

 من يتم والتي الرقمية مصر بناء في الدولة جهود يدعم الذي النحو على السيبرانية،

 الخدمات من المستفيدين وجمهور للعاملين الرقمية المعاملات تبني خلالها

 (.2023 للاستعلامات، العامة لهيئة)ا الحكومية

 المشكلة البحثية

نوع مصادرها الخارجية تالتهديدات والمخاطر العالمية المعاصرة، وت تتنامى

مما أدى إلى تسع دوائر تأثيراتها السلبية على النظـم السياسية والاجتماعية، وتوالداخلية، 

الجرائم والتي ترتكب عبر الشبكة ظهور الجرائم الالكترونية التي أصبحت أخطر أنواع 

م السيبرانية تتسم بطابع سرية الهوية 2023الجواد، عبد ) الدولية للمعلومات (، فالجرائـ

ولا تترك سوى القليل من الأثر، بالإضافة إلى ذلك لا تقف أمام الجرائم السيبرانية أي 

لضحايا، ويجدر قيود إقليمية أو زمنية، ويمكن أن تسبب أضراراً لعدد لا يحصى من ا

الاشارة أن قضية الأمن السيبراني قد تجاوزت مفهومها التقني لتشمل الأبعاد الأمنية 

والدفاعية والاستراتيجية والاجتماعية، فضلاً عن أنها أصبحت جزءًا لا يتجزأ من خطط 

بيانات التقرير الرسمي للجرائم  تظهرو(، Adil, 2017الأمن القومي لأي دولة )

 8في جميع دول العالم هي ما يقارب  السيبرانيةن إجمالي أضرار الجرائم أ السيبرانية

كما تظهر البيانات إلى أن نسبة (، 2023ربول، فقط )الانت 2023تريليونات دولار لعام 

من  %72.2بلغت  2024المشتركين في خدمات الانترنت في مصر حتى شهر يناير 

 %64.9ي الريف في نفس الفترة بلغت أجمالي عدد السكان، كما أن نسبة المشتركين ف

، وهو ما قد يشير إلى زيادة (Datareportal,2024)من أجمالي الريفيين في مصر 

فرص التعرض للجرائم السيبرانية في مصر نتيجة زيادة أعداد المشتركين في خدمات 

من عينة  %41.25أن نحو  (2023اللبان وآخرون، ) تشير دراسة الانترنت، حيث

انتشار  يؤكد علىوهو ما الدراسة تعرضوا لنوع واحد على الأقل من الجرائم السيبرانية، 

اعية لجرائم السيبرانية، وما قد يترتب على ذلك من أضرار اقتصادية واجتموخطورة ا

 مستوى الأمن السيبراني التعرف علىيستوجب وهو ما المجتمع، الأفراد وعلى مستوى 

ومن العرض السابق تطرح الدراسة مجموعة من  واجهة والحد من تلك الجرائم،لم

ما هو مستوى الأمن السيبراني ومحاوره )الأمن السيبراني التساؤلات كما يلي: 

للحسابات والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، الأمن السيبراني 

للمعاملات المصرفية الالكترونية( للعاملين في القطاع الحكومي المبحوثين، ما هي 

القطاع الحكومي المبحوثين، هل الأهمية النسبية لممارسات الأمن السيبراني للعاملين في 

مستوى الأمن السيبراني ومحاوره وفقاً للنوع، هل هناك إجمالي هناك فروق معنوية في 

مستوى الأمن السيبراني ومحاوره وفقاً للسن، هل هناك فروق إجمالي فروق معنوية في 

هناك  مستوى الأمن السيبراني ومحاوره وفقاً للحالة الزواجية، هلإجمالي معنوية في 

 مستوى الأمن السيبراني ومحاوره وفقاً لعدد أفراد الأسرة.إجمالي فروق معنوية في 

 الأهداف البحثية:

 وفقاً لما سبق عرضه في المشكلة البحثية يمكن تحديد أهداف البحث كما يلي:

التعرف على مستوى الأمن السيبراني ومحاوره )الأمن السيبراني للحسابات  -1

لسيبراني للأجهزة الإلكترونية، الأمن السيبراني والتطبيقات، الأمن ا

 للمعاملات المصرفية الالكترونية( للعاملين في القطاع الحكومي المبحوثين.

لممارسات الأمن السيبراني للعاملين في القطاع  الأهمية النسبيةالتعرف على  -2

 الحكومي المبحوثين.

السيبراني ومحاوره وفقاً مستوى الأمن إجمالي اختبار معنوية الفروق في  -3

 .المبحوث لنوع

مستوى الأمن السيبراني ومحاوره وفقاً إجمالي اختبار معنوية الفروق في  -4

 .المبحوث لسن
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مستوى الأمن السيبراني ومحاوره وفقاً إجمالي اختبار معنوية الفروق في  -5

 .للمبحوث للحالة الزواجية

مستوى الأمن السيبراني ومحاوره وفقاً إجمالي اختبار معنوية الفروق في   -6

 .المبحوث أسرةلعدد أفراد 

 الإطار النظري والمرجعي للدراسة

 NISTالمعهد القومي للمعايير والتقنية عرف : مفهوم الأمن السيبراني -أولاا 

( الأمن السيبراني على أنه "حماية الأصول المعلوماتية من خلال معالجة 2019)

لها المعلومات التي تتم معالجتها وتخزينها ونقلها بواسطة التهديدات التي تتعرض 

يمكن تعريف الأمن السيبراني على و أنظمة المعلومات المتداخلة بين الشبكات".

"أمن الشبكات والأنظمة المعلوماتية، وأي بيانات تتعلق بالأجهزة المتصلة  أنه

ومعايير الحماية بالإنترنت، وعليه فهو المجال الذي يتعلق بإجراءات ومقاييس 

طالة، المفروض اتخاذها أو الالتزام بها لمواجهة التهديدات ومنع التعديات" )

"حماية المعلومات، وكل ما له صلة بتلك في حين يعرف على أنه  .(2020

المعلومات من عمليات وخدمات وأجهزة وتقنيات، ضد أي شكل من أشكال 

لومات بشكل سلبي، أو ما يمثل الوصول غير المسموح به، أو استخدام تلك المع

خطراً على الجهات أو الأفراد ذوي الصلة بتلك المعلومات لحماية سلامة الشبكات 

والبرامج والبيانات من الهجوم أو التلف أو الوصول غير المصرح به، ويشمل ذلك 

كما يعرف على أنه مجموعة من  (.2022حماية الأجهزة والبيانات" )سراج، 

تتخذ في الدفاع ضد الهجمات السيبرانية، وعواقبها، وتنفيذ التدابير الإجراءات التي 

( 2023في حين عرفه المري ) (.Ramirez et al., 2022المضادة المطلوبة )

على أنه حماية الأفراد وبياناتهم وحساباتهم من الهجمات الالكترونية، بهدف الحفاظ 

 ظمة الالكترونية.على سلامة ونزاهة المعلومات المخزنة داخل هذه الأن

ويمكن أن تعرف الدراسة الأمن السيبراني على أنه "مجموعة من 

الإجراءات والقوانين والممارسات والاتفاقيات الدولية التي تهدف إلى حماية 

خصوصية الأفراد والمؤسسات المعلوماتية على شبكة الإنترنت، وحماية الفضاء 

 ".مخاطرالإلكتروني ضد أي 

يلعب الأمن السيبراني أهمية كبيرة في حماية  الأمن السيبراني:أهمية  -ثانياا 

 (:2022من خلال )القريطي،  المجتمعات

تعزيز حماية أنظمة التقنيات التشغيلية على كافة الأصعدة ومكوناتها من  -1

 .أجهزة وبرمجيات، وما تقدمه من خدمات، وما تحويه من بيانات

تي تستهدف الأجهزة وسد التصدي لهجمات وحوادث أمن المعلومات ال  -2

 الثغرات في أنظمة أمن المعلومات.

 .مقاومة البرمجيات الخبيثة، وما تحدثه من أضرار بالغة للمستخدمين -3

 الحد من التجسس والتخريب الالكتروني على مستوى الحكومة والأفراد. -4

ا   تسمح طبيعة الإنترنت المفتوحة عبرالأبعاد الاجتماعية للأمن السيبراني:  -ثالثا

المدونات والشبكات الاجتماعية بشكل خاص لكل فرد بأن يعبر عن تطلعاته 

وطموحاته الاجتماعية، حيث تمثل مشاركة جميع شرائح المجتمع فرصة 

للاطلاع على الأفكار والمعلومات المختلفة وبما تكونه من حاجة لدى المجتمع 

ز إليه )احليل، في الحفاظ على استقرار الفضاء السيبراني والمجتمع الذي يرتك

(، ويؤسس انفتاح مجتمع ما على مجتمع آخر لتبادل خبرات وأفكار، 2024

وتكوين حاجات جديدة وآفاق تعاون وتكامل، لكن في المقابل يعرض أخلاقيات 

المجتمع للخطر كالمواد الاباحية، والإرهاب، ونشر الفكر المتطرف، ومحاولة 

ت، كما يعرض الهويات لعمليات تجنيد الشباب والترويج للإتجار بالممنوعا

)فرحان،  اختراق خارجي، مما قد يسبب تهديد للسلم الاجتماعي للمجتمع

المخاطر  اتخاذ إجراءات تهدف للحماية من تلك ، وهو ما يشير إلى أهمية(2021

 التي تهدد بناء المجتمع.

ا  وسائل الأمن  تتطور أن الضروري من أصبح مجالات الأمن السيبراني: -رابعا

 أصبح ولذلك السيبرانية، والهجمات الاختراق طرق السيبراني، لتواجه تطور

 المجالات كما يلي:  من العديد السيبراني يشمل الأمن

 حسابات المرور، كلمات حماية تشكل الأمن السيبراني للحسابات والتطبيقات: -1

 المجتمع حماية أساسياً من جزءاً  الإلكتروني التواصل الاجتماعي، البريد مواقع

 .(2020لجنة دراسة المخاطر السيبرانية، ) السيبرانية المخاطر من

 الهواتف علىنتيجة الاعتماد  الأمن السيبراني للأجهزة الإلكترونية: -2

 بالتربص لاختراق الأشخاص من العديد قام المحمولة، والحواسب

 وتعزيز الأجهزة هذه تأمين الضروري من أصبحلذلك  الآخرين، خصوصية

 .(2022)سراج،  بها الخاص الأمن

نتج عن زيادة الاعتماد على  الأمن السيبراني للمعاملات المصرفية الالكترونية: -3

الخدمات المصرفية الالكترونية، ارتفاع نسبة المخاطر والهجمات السيبرانية، وما 

ينتج عن ذلك من خسائر مالية كبيرة، مما يستدعى اتباع إجراءات أمن سيبرانية 

 .(Akhgar et al., 2022) لحماية بيانات وحسابات الأفراد صارمة

وسوف تستعين الدراسة بمجالات الأمن السيبراني السابق ذكرها في قياس مستوى 

 الأمن السيبراني للمبحوثين عينة البحث.

عززت الدولة المصرية جهودها  للأمن السيبراني: الوطنيةالاستراتيجية  -اا خامس

لدعم الأمن القومي، ومجابهة المخاطر والتهديدات المتزايدة، وأنشأت المجلس الأعلى 

لف بوضع استراتيجية لتأمين البنى التابع لرئاسة مجلس الوزراء، وك للأمن السيبراني

طاعات التحتية للاتصالات والمعلومات بشكل متكامل لتوفير البيئة الآمنة لمختلف الق

لتقديم الخدمات الإلكترونية المتكاملة، وعليه تم إعداد الاستراتيجية الوطنية للأمن 

-2023) (، وكذلك الاستراتيجية الوطنية للأمن السيبراني2021-2017) السيبراني

 التصدي في السيبراني للأمن وطنية استراتيجية وجود أهمية (، وتتمثل2027

)مركز المعلومات  ومصادرها عددها حيث من للحوادث السيبرانية التي تزايدت

وتشمل الاستراتيجية الوطنية للأمن السيبراني (، 2024ودعم اتخاذ القرار، 

تشريعي متكامل، تعزيز  إطار ( مجموعة من البرامج كما يلي: بناء2023-2027)

التعاون  على الصمود، تعزيز وقادرة سيبرانية قوية دفاعات الشراكة الوطنية، بناء

 العلمي وتعزيز البحث السيبراني، تشجيع الأمن المجتمع حول ثقافة ، تغييرالدولي

 .(2024)المجلس الأعلى للأمن السيبراني، والنمو الابتكار

 التوجهات النظرية للبحث:

النظريات التي يمكن أن يعتمد البحث عليها في هناك مجموعة من  

 تناول موضوع الأمن السيبراني وهي كما يلي:

تركز هذه النظرية على كيفية تشكيل الأفراد في  نظرية الممارسة الاجتماعية: -1

المجتمعات والبيئة الثقافية التي يعيشون فيها وكيف يتأثرون بها ويؤثرون فيها. وما 

يمكن تناقلها بقصد أو  ممارسات صحيحة أو خاطئةقد يصاحب تلك العمليات من 

نصراً أساسياً في الأمن السيبراني من وتمثل الممارسات الاجتماعية عدون قصد، 

مجموعة الممارسات الخاصة بالحسابات والأجهزة بالأفراد  التزامخلال 

الالكترونية التي من شأنها الحفاظ على بيانتهم وخصوصيتهم على شبكة الانترنت 

(Nehme and Warkentin, 2022) وبذلك فإن الأمن السيبراني يعتمد على ،

بمجموعة من الممارسات الاجتماعية، والتي تعمل بشكل  مدى التزام الأفراد

 أساسي على حمايتهم من الهجمات السيبرانية.

وهي تشير إلى أن البناءات الاجتماعية تتأسس من خلال الفعل  نظرية تشكيل البنية: -2

وعند وجود البشرى، وفي الوقت نفسه تعد الوسيط الذي يحدث بواسطته هذا الفعل، 

للضوابط المنظمة للفعل البشري ينتج عن ذلك خلل في البناءات  أخطاء أو غياب

وعلى ذلك فإن الأمن السيبراني يعتبر فعل بنائي يشكله المجتمع والأفراد الاجتماعية، 

نتيجة ارتباطه بمدى  وقد يؤثر سلباً أو إيجاباً على البناء الاجتماعي الواقعي والافتراضي

عل "الأمن السيبراني" من تأثير قوي وفعال على ، لما لهذا الفوجود ضوابط منظمة له

(. وهنا ينظر للأمن السيبراني 2000الضبط الاجتماعي والاستقرار المجتمعي )جيدنز، 

على أنه فعل بنائي، يرتبط ارتباطاً قوياً بالحفاظ على تماسك واستقرار المجتمع من خلال 

 محاولة الحد من اختراق خصوصيتهم وقيمهم.

تعتبر من أول النظريات التي تناولت رصد وتحليل ع المخاطر: نظرية مجتم -3

المخاطر، حيث تتناول الوجود المتزايد لانعدام اليقين المنتشر في ظل التغيرات 

(، حيث ظهرت مخاطر المجتمع التقني 2017المجتمع )لطيف، التي تحدث في 

بعد الحداثة والتكنولوجي أو المجتمع المعلوماتي، وهو ما يطلق عليه منظور ما 

"عالم الفوضى" الذي تغيب معه أنماط الحياة المستقرة، وتنتشر فيه الأخطار عبر 

مجتمع عالمي في مختلف الأقطار يجعلها تنتشر وتتمدد دون القدرة علي إخضاعها 

أو التحكم فيها والسيطرة عليها من خلال العولمة وانسيابية التدفق وتخطي الحدود 

، وبذلك فإن (Beck, 1992)توسيع نطاق عدم الأمان القومية التي عملت علي 

 العلاقات والأفعال الافتراضية ساعدت في تشكيل مجتمع المخاطر، فقد شكلت

خطراً علي العلاقات الاجتماعية الواقعية باتساع شبكة العلاقات الإلكترونية والتي 

مما يقلل من ، تزيد من مخاطر شبكة العلاقات الإجرامية وانعدام الأمن الافتراضي

 .مستوي الأمن السيبراني

تتناول هذه النظرية عملية التفاعل الاجتماعي نظرية التفاعلية الرمزية:  -4

الرمزي، حيث يقوم الفرد بمحاولة الاتصال الفكري بالآخرين بغرض التعرف 

ما يشير  (، وهو1999تحقيق أهدافهم )لطفي والزيات، على احتياجاتهم ووسائل 

ستغلال التفاعل الاجتماعي الرمزي في معرفة احتياجات الافراد إلى أنه يتم ا

ومحاولة استغلالها للوصول لمعلومات وبيانات خاصه بهم، كما يمكن الاستعانة 

بالتفاعل الاجتماعي الرمزي في الأمن السيبراني، من خلال معرفة أغراض 

 لمخترقين الحقيقية وعدم اتباعهم.ا

يتضح أن كل نظرية تناولت جانب هام ومن العرض السابق للنظريات 

في مفهوم الأمن السيبراني، وسوف يتم الاستعانة بالنظريات السابق ذكرها في 

 محاولة تفسير النتائج التي سوف يتم التوصل إليها.

 الدراسات السابقة ذات الصلة بالبحث:

هناك انخفاض في مستوى أمن ( إلى أن Mahabi, 2010توصلت دراسة )

لدي المبحوثين العاملين في الجامعة، كما أن هناك حاجة إلى تقييم درجة وعي المعلومات 

المبحوثين بأمن المعلومات وممارساته داخل بيئة العمل وخارجها. كما أظهرت نتائج 

وجود العديد من الثغرات التقنية التي تؤدي إلى حدوث ( Martnez, 2013دراسة )

ت في سلامة البيانات أو توافرها، والعديد من اختراقات للبيانات، وينتج عن ذلك مشكلا
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أن تبين  (2022، آخرونو زقوتوفي دراسة ). المشكلات الاقتصادية والمجتمعية

كانت إيجابية بمتوسط بلغ  اتجاهات أفراد عينة الدراسة نحو متغير الأمن السيبراني

الأمن بمتغير انتهاكات ومخاطر معرفة مرتفعة  علىدرجة، كما أنهم كانوا  3.21

درجة، كما تبين وجود علاقة ذات دلالة إحصائية بين  2.83السيبراني بمتوسط بلغ 

 وعى أعضاء هيئة التدريس بالجامعات الليبية بأهمية الأمن السيبراني والتحول الرقمي.

 %26.75( إلى أن نحو 2023وتشير نتائج دراسة )اللبان وآخرون، 

 ي عبر مواقع التواصل الاجتماعي،من المبحوثين تعرضوا للاختراق الالكترون

كما  ،%32.75وأن أهم أسباب الاختراق كانت الحصول على المال بنسبة بلغت 

أنه لا توجد فروق ذات دلالة إحصائية بين استجابات المبحوثين عينة الدراسة عن 

، والمنطقة وعدد النوع اق الالكتروني تعزى لكل من متغيراتالتعرض للاختر

( أن الجرائم السيبرانية الأكثر 2023توصلت دراسة )سلامة، ما ك. أفراد الأسرة

انتشاراً في المجتمع المصري من وجهة نظر أفراد عينة الدراسة هي الجرائم المالية 

، وأن مستوى المعرفة بالجرائم السيبرانية %91.8ة بلغت بالالكترونية وذلك بنس

المبحوثين للحد من درجة، وكانت أهم مقترحات  68.7متوسط بمتوسط بلغ 

الجرائم السيبرانية هو تفعيل موقع الكتروني مختص بالجرائم الالكترونية يحتوي 

 2.64على العقوبات القانونية وآراء العلماء وأحكامها الشرعية بمتوسط حسابي 

 درجة.

( تشير النتائج إلى أن أكثر أشكال الجريمة 2023وفي دراسة )عبد الجواد، 

، وأن أهم الإجراءات %39.9 هي سرقة المعلومات والبيانات بنسبة السيبرانية انتشاراً 

التي يجب أن تتخذها الدولة لتأمين فضائها السيبراني هي التعاون بين الدول في هذا 

كما تشير  .%30.8، يليها تأمين البنية التحتية الالكترونية بنسبة %38المجال بنسبة 

ت التي تقدم تدريباً للعاملين بها يكون المؤسسا( أن Shahrom, 2024نتائج دارسة )

المبحوثين من العاملين الأصغر سناً يكون مستوى الأمن السيبراني لديهم مرتفع، كما أن 

من السيبراني لديهم مرتفع إذا ما قورن بالعاملين الأكبر سناً، وأن الوضع مستوى الأ

 .المالي للمؤسسة له تأثير كبير على مستوى الأمن السيبراني بها

للدراسات السابقة يتبين أن غالبية الدراسات التي  ومن العرض السابق

أمكن الاطلاع عليها اهتمت بدرجة المعرفة ووجود الجريمة السيبرانية ودرجة 

تعرض المبحوثين لتلك الجرائم، كما تناولت بعض الدراسات مفهوم أمن 

في حين تبن أن هناك قلة في عدد المعلومات واتجاهات المبحوثين تجاهه، 

 قياس مستوى الأمن السيبراني للأفراد وأالدراسات التي تناولت الأمن السيبراني 

 ، وهو ما سيحاول البحث دراسته وعرضه بالتفصيل.بشكل مباشر

 الفروض البحثية:

تم صياغة مجموعة من الفروض الإحصائية وهي لحقيق أهداف البحث 

 كما يلي:

مستوى الأمن السيبراني ومحاوره )الأمن إجمالي في لا توجد فروق معنوية  -1

السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، 

 الأمن السيبراني للمعاملات المصرفية الالكترونية( وفقاً لنوع المبحوث.

محاوره )الأمن الأمن السيبراني ومستوى  إجمالي لا توجد فروق معنوية في -2

السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، 

 الأمن السيبراني للمعاملات المصرفية الالكترونية( وفقاً لسن المبحوث.

الأمن السيبراني ومحاوره )الأمن مستوى إجمالي لا توجد فروق معنوية في  -3

يبراني للأجهزة الإلكترونية، الأمن السيبراني للحسابات والتطبيقات، الأمن الس

 السيبراني للمعاملات المصرفية الالكترونية( وفقاً الحالة الزواجية للمبحوث.

الأمن السيبراني ومحاوره )الأمن مستوى إجمالي لا توجد فروق معنوية في   -4

السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، الأمن 

 ني للمعاملات المصرفية الالكترونية( وفقاً لعدد أفراد أسرة المبحوث.السيبرا

وسوف يتم التحقق من صحة تلك الفروض من خلال اختبارها إحصائياً 

 بالأساليب المناسبة لكل فرض.
 

 الطريقة البحثية
 

محافظة الشرقية اعتماداً على منهج المسح ريف أجري البحث في 

حيث تبلغ نسبة العاملين في  العاملين في القطاع الحكومي،الاجتماعي، وذلك على 

من أجمالي  %52.19القطاع الحكومي في ريف جمهورية مصر العربية نحو 

حكومي، وتم اختيار محافظة الشرقية حيث تتصدر محافظات العاملين في القطاع ال

دد الجمهورية في إجمالي عدد العاملين في القطاع الحكومي حيث بلغ إجمالي ع

ألف موظف، وبلغ إجمالي العاملين بالقطاع الحكومي في ريف  467.8العاملين 

من إجمالي العاملين  %67.89ألف موظف بنسبة  317.6محافظة الشرقية 

ولتحديد مناطق الدراسة تم ، (CAPMAS, 2023) بالقطاع الحكومي بالمحافظة

مركز الزقازيق ومركز سلوب المعاينة العشوائية البسيطة، وهما أاختيار مركزين ب

سلوب، حيث اختيرت قريتي الحسينية، ثم تم اختيار قريتين من كل مركز بنفس الأ

أم الزين وانشاص البصل بمركز الزقازيق، وقريتي المناجاة الصغرى والصالحية 

تم اختيار قطاعين من أكثر  المبحوثينالأحرار بمركز مشتول السوق، ولتحديد عدد 

يث تم اختيار نتشاراً في الريف قطاعي التعليم والصحة، حالقطاعات الحكومية ا

مدرسة ووحدة صحية من كل قرية، وتم جمع البيانات من جميع المدرسين العاملين 

بالمدارس محل الدراسة، وجميع الأطباء والتمريض العاملين بالوحدات الصحية 

 اسة:محل الدراسة، والجدول التالي يوضح توزيع المبحوثين على قري الدر

 توزيع المبحوثين على قري الدراسة. .1جدول 
 وحدة صحية مدرسة قرية مركز

 الزقازيق
 10 24 أم الزين

 12 29 انشاص البصل

 الحسينية
 9 19 المناجاة الصغرى
 8 23 الصالحية الأحرار

 39 95 الاجمالي
 134ن= 

  

 95( أن عدد المبحوثين من المدارس بلغ 1ويتضح من الجدول رقم )

مبحوث، وبذلك بلغ  39مبحوث، في حين بلغ عدد المبحوثين من الوحدات الصحية 

وحتى  مايووقد تم جمع البيانات بداية من شهر مبحوث،  134إجمالي عدد المبحوثين 

 لمقابلة الشخصية.ان باي، عن طريق استمارة استب2023عام  يونيونهاية شهر 

 الأساليب الإحصائية:

تم تحليل البيانات الميدانية باستخدام بعض الأساليب الإحصائية وهي: 

للفروق، اختبار " T-Test"التكرارات والنسبة المئوية، المتوسط المرجح، اختبار 

 ."One Way ANOVA" أحادي الاتجاه تحليل التباين

 قياس المتغيرات البحثية: 
طريقة قياس المتغيرات المتعلقة بموضوع الدراسة الراهنة يمكن عرض 

 كما يلي:

تم قياس هذا المتغير بتحديد ما إذا المبحوث ذكر أم أنثى، وأعطيت  النوع: -1

 ، للتمييز الرقمي فقط.2، أنثى= 1الاستجابات ترميز هو: ذكر=

بحوث كرقم مطلق، بإجمالي عدد سنوات عمر المتم قياس هذا المتغير السن:  -2

 وقت إجراء الدراسة.

قياس هذا المتغير بسؤال المبحوث عن حالته الزواجية، تم الحالة الزواجية:  -3

، 3، أرمل=2متزوج=، 1وأعطيت الاستجابات ترميز هو: أعزب= 

 ، للتمييز الرقمي فقط.4مطلق=

بإجمالي عدد  كرقم مطلق، تم قياس هذا المتغيرعدد أفراد الأسرة المعيشية:  -4

 أفراد الأسرة أو الأقارب اللذين يعيشون في نفس منزل المبحوث.

قياس هذا المتغير بسؤال تم الحصول على دورات في مجال الأمن السيبراني:  -5

المبحوث عن ما إذا كان قد اشترك في أي دورات تدريبية تخص مجال الأمن 

 الرقمي فقط. ، للتمييز2نعم=، 1السيبراني، وأعطيت الاستجابات ترميز هو: لا= 

قياس هذا المتغير بسؤال المبحوث عن جهة تم  مكان الحصول على الدورات: -6

الحصول على الدورات التدريبية في مجال الأمن السيبراني، وأعطيت الاستجابات 

 ، للتمييز الرقمي فقط.2=، داخل جهة العمل1ترميز هو: خارج جهة العمل= 

قياس هذا المتغير بسؤال تم وجود إجراءات للأمن السيبراني داخل جهة العمل:  -7

، وأعطيت متبع داخل جهة العملللأمن السيبراني نظام المبحوث عن وجود 

 ، للتمييز الرقمي فقط.2=توجد، 1= لا توجدالاستجابات ترميز هو: 

 ثلاثةغير بمجموع درجات قياس هذا المتتم الأمن السيبراني للحسابات والتطبيقات:  -8

الاجتماعي،  التواصل مواقع حماية كلمات المرور، حماية حسابات: وهيمتغيرات 

الأمن السيبراني بلغ المدي النظري لمتغير و، حماية حسابات البريد الإلكتروني

 :( درجة، وتم قياس الثلاثة متغيرات كما يلي88 -22) للحسابات والتطبيقات

، سبع عباراتقياس هذا المتغير بسؤال المبحوث عن تم  حماية كلمات المرور:  -أ

قدرته على اختيار كلمات قوية لحساباته، وتطبيق معايير حماية تدور حول 

، 3، أحياناً=4دائماً=، وأعطيت الاستجابات ترميز هو: كلمات المرور

وقد بلغت قيمة معامل الثبات (، 28-7وبلغ المدى النظري )، 1، لا=2نادراً=

 ، وهو ما يشير لثبات المقياس.0.899ونباخ ألفا كر

قياس هذا المتغير بسؤال تم الاجتماعي:  التواصل مواقع حسابات حماية -ب

إجراءات الحفاظ على  اتباعالمبحوث عن سبع عبارات، تدور حول قدرته على 

بياناته وخصوصيته على مواقع التواصل الاجتماعي، وأعطيت الاستجابات 

(، 28-7، وبلغ المدى النظري )1، لا=2، نادراً=3، أحياناً=4دائماً=ترميز هو: 

 ، وهو ما يشير لثبات المقياس.0.825ألفا كرونباخ وقد بلغت قيمة معامل الثبات 

قياس هذا المتغير بسؤال المبحوث عن تم  حماية حسابات البريد الالكتروني: -ج

يد الالكتروني الخاصة ، تدور حول قدرته على تأمين حسابات البراتثماني عبار

، وأعطيت الاستجابات ترميز هو: ، وتطبيق مجموعة من إجراءات التأمينبه

(، وقد بلغت 32-8، وبلغ المدى النظري )1، لا=2، نادراً=3، أحياناً=4دائماً=

 ، وهو ما يشير لثبات المقياس.0.785ألفا كرونباخ قيمة معامل الثبات 

قياس هذا المتغير بسؤال المبحوث تم الأمن السيبراني للأجهزة الإلكترونية:  -9

عن عشر عبارات، تدور حول قدرته على حماية الأجهزة الالكترونية سواء 
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تليفون محمول أو أجهزة كمبيوتر وما شابه، وأعطيت الاستجابات ترميز هو: 

(، وقد 40-10ري )، وبلغ المدى النظ1، لا=2، نادراً=3، أحياناً=4دائماً=

 ، وهو ما يشير لثبات المقياس.0.881ألفا كرونباخ بلغت قيمة معامل الثبات 

قياس هذا المتغير بسؤال تم الأمن السيبراني للمعاملات المصرفية الالكترونية:  -10

المبحوث عن تسع عبارات، تدور حول تطبيقه لممارسات حماية الحسابات 

والبطاقات البنكية والتعاملات المصرفية الإلكترونية، وأعطيت الاستجابات ترميز 

(، وقد بلغت 36-9، وبلغ المدى النظري )1، لا=2، نادراً=3، أحياناً=4دائماً=هو: 

 ، وهو ما يشير لثبات المقياس.0.911لفا كرونباخ أقيمة معامل الثبات 

قياس هذا المتغير بمجموع درجات ثلاثة تم  إجمالي مستوى الأمن السيبراني: -11

الأمن السيبراني للأجهزة  ،الأمن السيبراني للحسابات والتطبيقاتمتغيرات وهي: 

لغ المدي وب الإلكترونية، الأمن السيبراني للمعاملات المصرفية الالكترونية،

 .( درجة164 -41النظري لمتغير الأمن السيبراني للحسابات والتطبيقات )

 توصيف عينة الدراسة:

( إلى أن ما يقرب من ثلثي 2تظهر نتائج جدول رقم )الخصائص العامة للمبحوثين:  -1

، كما أن ما يقرب من نصف المبحوثين يتراوح %63.4المبحوثين ذكور بنسبة بلغت 

، وأن ما يقرب من ثلثي المبحوثين %47.8( سنة بنسبة بلغت 48-37سنهم بين )

في حين أن ما يقرب من نصف المبحوثين يتراوح ، %63.4متزوجين بنسبة بلغت 

، وتشير النتائج إلى أن %47.8( فرد بنسبة بلغت 6-4عدد أفراد أسرهم المعيشية بين )

غالبية المبحوثين لم يحصلوا على أي دورات في مجال الأمن السيبراني بنسبة بلغت 

، وأن جميع من حصل على دورات في مجال الأمن السيبراني حصلوا عليها 93.3%

أقروا بأنه لا توجد المبحوثين  أكثريةا أن ، كم%100خارج جهة العمل بنسبة بلغت 

 . %80.6إجراءات للأمن السيبراني داخل جهة العمل بنسبة بلغت 
 

 الخصائص العامة للمبحوثين .2جدول 

 المتغير
 (134)ن= أجمالي المبحوثين

 ٪ عدد
  النوع: -1

 63.4 85 ذكر
 36.6 49 انثى

  السن: -2
 32.8 44 ( سنة25-36)
 47.8 64 سنة( 37-48)
 19.4 26 ( سنة49-59)
  الحالة الزواجية: -3

 16.4 22 أعزب
 63.4 85 متزوج
 12.7 17 مطلق
 7.5 10 أرمل

  :المعيشية عدد أفراد الأسرة -4
 23.9 32 ( فرد2-3)
 47.8 64 ( فرد4-6)
 28.3 38 ( فرد7-8)
  الحصول على دورات في مجال الأمن السيبراني -5
 93.3 125 لا

 6.7 9 نعم
   مكان الحصول على الدورات: -6

 100 9 خارج جهة العمل
 صفر صفر داخل جهة العمل

   وجود إجراءات للأمن السيبراني داخل جهة العمل: -7
 80.6 108 لا توجد

 19.4 26 توجد
 

 اتالنتائج والمناقش
 

للحسابات مستوى الأمن السيبراني ومحاوره )الأمن السيبراني  -أولاا 

والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، الأمن السيبراني 

 للمعاملات المصرفية الالكترونية( المبحوثين:

لتحقيق الهدف الأول من البحث والذي ينص على التعرف على مستوى 

الأمن السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، الأمن السيبراني 

جهزة الإلكترونية، الأمن السيبراني للمعاملات المصرفية الالكترونية( للعاملين في للأ

القطاع الحكومي المبحوثين، تم حساب التكرارات والنسب المئوية لاستجابات 

ً  المبحوثين لكل محور  ، وكانت النتائج كما يلي:وتمثيلها بيانيا

يتضح من  :للمبحوثينالأمن السيبراني للحسابات والتطبيقات مستوى  -1

( أن مستوى الأمن السيبراني لحسابات وتطبيقات أكثرية 1الشكل رقم )

وهو ما يشير إلى أن انخفاض ، %37.3بنسبة بلغت  المبحوثين منخفض

مستوى حماية المبحوثين لحساباتهم سواء على مواقع التواصل الاجتماعي أو 

كلمات المرور ليس مستوى حماية البريد الإلكتروني، وهو ما يرتبط مع أن 

ً إلى عدم التزام المبحوثين  بالمستوى المطلوب، وربما يرجع ذلك أيضا

بممارسات حماية حسابات البريد ومواقع التواصل الاجتماعي، وهو ما يتفق 

( أن أكثرية من تعرضوا للاختراق كان 2023مع دراسة )اللبان وآخرون، 

( 2023تتفق مع دراسة )عبد الجواد،  عبر مواقع التواصل الاجتماعي، كما

 الجريمة السيبرانية انتشاراً هي سرقة المعلومات والبيانات. أن أكثر أشكال

( أن مستوى حماية 2ويظهر الشكل رقم ) المرور: كلماتحماية مستوى   -أ

 . %41المبحوثين لكلمات المرور الخاصة بهم متوسط بنسبة بلغت 

( 3كما يشير الشكل رقم ) :الاجتماعي التواصل مواقع حساباتمستوى حماية  -ب

إلى أن مستوى حماية حسابات مواقع التواصل الاجتماعي لأكثرية المبحوثين 

 .%37.3متوسط بنسبة بلغت 

( 4في حين يتضح من الشكل رقم ) :حسابات البريد الإلكترونيحماية مستوى  -ج

ين منخفض بنسبة أن مستوى حماية حسابات البريد الإلكتروني لأكثرية المبحوث

 .%44بلغت 

يشير الشكل رقم  مستوى الأمن السيبراني للأجهزة الإلكترونية للمبحوثين: -2

لمبحوثين ( إلى أن مستوى الأمن السيبراني للأجهزة الإلكترونية لأكثرية ا5)

، وهو ما يظهر أن مستوى حماية المبحوثين %42.6منخفض بنسبة بلغت 

وربما يرجع ذلك لانخفاض وعي المبحوثين لأجهزتهم الإلكترونية منخفض، 

الاختراق لتلك الأجهزة من فقدان خطورة مدى بأهمية حماية أجهزتهم، و

للبيانات، وغياب الخصوصية، أو وجود ثغرات أمنية يمكن للمخترق 

 ,Martnez( و )Mahabi, 2010)دراسة استغلالها، وهو ما يتفق مع 

 .نخفاض مستوى الأمن السيبرانيتقنية يعمل على ا ( أن ووجود ثغرات2013

يتضح  مستوى الأمن السيبراني للمعاملات المصرفية الالكترونية للمبحوثين: -3

( أن مستوى الأمن السيبراني للمعاملات المصرفية الإلكترونية 6من الشكل رقم )

، وهذه النسبة تشير إلى %54.5لمبحوثين منخفض بنسبة بلغت لأكثر من نصف ا

ن السيبراني يتمثل في محور الأمن السيبراني للمعاملات أن أقل مستوى للأم

المصرفية الإلكترونية، بالرغم من أهميته وخطورته، وربما يرجع ذلك إلى أن 

غالبية الهجمات السيبرانية على مستوى الأفراد يكون الدافع الأساسي لها هو المال، 

الأكثر انتشاراً في  ( أن الجرائم السيبرانية2023دراسة )سلامة، وهو ما يتفق مع 

 المجتمع المصري هي الجرائم المالية الالكترونية

( أن 7يظهر الشكل رقم ) الأمن السيبراني للمبحوثين: مستوىإجمالي  -4

لمبحوثين منخفض بنسبة بلغت إجمالي مستوى الأمن السيبراني لأكثرية ا

، وهو ما يشير إلى أن قدرة المبحوثين منخفضة لحماية أنفسهم 41.8%

لبيئة المحيطة بهم سواء أسرة أو عمل من الهجمات السيبرانية، وربما يرجع وا

ذلك لعدم الالتزام بممارسات الأمن السيبراني أو عدم المعرفة بها، وهو ما 

نظريتي الممارسة الاجتماعية، تشكيل البنية، حيث أشارا إلى أن يتفق مع 

فراد بمجموعة التزام الأ الحفاظ على البيانات والخصوصية متربط بمدي

 الممارسات الخاصة بالحسابات والأجهزة الالكترونية.

والعلاقات الافتراضية على مواقع التواصل كما أن زيادة التفاعل 

الاجتماعي، وانخفاض مستوى الخصوصية في نشر المعلومات، يزيد من فرص 

التعرض للهجمات السيبرانية، كما هو موضح في نظريتي مجتمع المخاطر، 

والتفاعلية الرمزية، وربما يرجع ذلك لانخفاض الوعي بأهمية الأمن السيبراني كما 

(، أو نتيجة انخفاض Martnez, 2013( و )Mahabi, 2010 ذكر في دراستي

مستوي تدريب العاملين بالمؤسسات كما ذكر المبحوثين في الدراسة الحالية، وهو 

التي تقدم تدريباً  ( أن المؤسساتShahrom, 2024ما يتفق مع نتائج دارسة )

 للعاملين بها يكون مستوى الأمن السيبراني لديهم مرتفع.

 همية النسبية لممارسات الأمن السيبراني للعاملين في القطاع الحكومي:الأ -ثانياا 

لتحقيق الهدف الثاني من البحث والذي ينص على التعرف على 

الأهمية النسبية لممارسات الأمن السيبراني للعاملين في القطاع الحكومي 

توسط المبحوثين، تم حساب التكرارات والنسب المئوية، ثم تم الترتيب وفقاً للم

 المرجح لاستجابات المبحوثين لكل محور، وكانت النتائج كما يلي:

يمكن  الأهمية النسبية لممارسات الأمن السيبراني للحسابات والتطبيقات: -1

عرض ممارسات الأمن السيبراني للحسابات والتطبيقات من خلال ثلاثة 

 التواصل مواقع متغيرات هي: حماية كلمات المرور، حماية حسابات

 ، كانت النتائج كما يلي:الاجتماعي، حماية حسابات البريد الإلكتروني

( أن أعلى ثلاث ممارسات 3يتضح من جدول رقم )حماية كلمات المرور:  -أ

للمبحوثين لحماية كلمات المرور الخاصة بهم هي: عدم مشاركة كلمات المرور 

ة، درج 40.8الخاصة أو إدخالها بشكل مرئي أمام أي أحد بمتوسط مرجح 

استخدام كلمات مرور قوية ومعقدة تتضمن مزيج من الأحرف الكبيرة و

تجنب حفظ كلمات درجة،  38.5 بمتوسط مرجحوالصغيرة والأرقام والرموز 

 35.8المرور جنباً الى جنب مع معلومات تفصيلية عن الحساب بمتوسط مرجح 

ة كلمات درجة، في حين تأتي في المرتبة الأخيرة لممارسات المبحوثين لحماي

المرور الخاصة بهم: تجنب استخدام نفس كلمة المرور لمختلف الحسابات 

 درجة. 24.5والتطبيقات بمتوسط مرجح 
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 المرور. كلماتحماية المبحوثين لمستوى  .2شكل  الأمن السيبراني للحسابات والتطبيقات للمبحوثين.مستوى  .1شكل 

  
 .حسابات البريد الإلكترونيحماية المبحوثين لمستوى  .4شكل  .الاجتماعي التواصل مواقع لحسابات حماية المبحوثين مستوى .3شكل 

  
 .مستوى الأمن السيبراني للمعاملات المصرفية الالكترونية للمبحوثين .6شكل  .مستوى الأمن السيبراني للأجهزة الإلكترونية للمبحوثين .5شكل 

 
 الأمن السيبراني للمبحوثين. مستوىإجمالي  .7شكل 

 

ا  .3جدول  ا للمتوسط المرجح.التوزيع العددي والنسبي للمبحوثين وفقا  لممارسات حماية كلمات المرور، وترتيبها وفقا

 العبارة م
المتوسط  لا نادراا  أحياناا  دائماا 

 المرجح
 الترتيب

 % عدد % عدد % عدد % عدد
 1 40.8 3 4 22.4 30 41.8 56 32.8 44 عدم مشاركة كلمات المرور الخاصة أو إدخالها بشكل مرئي أمام أي أحد. 1
 2 38.5 3 4 34.3 46 35.1 47 27.6 37 استخدام كلمات مرور قوية ومعقدة تتضمن مزيج من الأحرف الكبيرة والصغيرة والأرقام والرموز. 2
 3 35.8 5.3 7 42.5 57 32.1 43 20.1 27 حفظ كلمات المرور جنباً الى جنب مع معلومات تفصيلية عن الحساب.تجنب  3
 4 35.4 7.5 10 41.8 56 29.8 40 20.9 28 تجنب استخدام حروف متسلسلة في لوحة المفاتيح. 4
 5 30.9 30.6 41 31.4 42 14.9 20 23.1 31 تجنب استخدام المعلومات الشخصية في كلمات المرور. 5
 6 29.5 34.3 46 26.9 36 23.1 31 15.7 21 تغيير كلمة المرور الخاصة بالحسابات بشكل دوري. 6
 7 24.5 37.3 50 47 63 11.2 15 4.5 6 تجنب استخدام نفس كلمة المرور لمختلف الحسابات والتطبيقات. 7
 

أن إلى ( 4جدول رقم ) يشيرالاجتماعي:  التواصل مواقع حسابات حماية -ب

 التواصل مواقع أعلى ثلاث ممارسات للمبحوثين لحماية حساباتهم على

الاجتماعي هي: عدم ارسال صور أو فيديوهات خاصة لأي شخص عبر أي 

درجة، الحذر من الرسائل مجهولة المصدر  37.8تطبيق بمتوسط مرجح 

عدم فتح درجة،  36.3 مرجح بمتوسط التي تطلب معلومات شخصية

 35.3الروابط المجهولة التي تصل عبر تطبيقات الدردشة بمتوسط مرجح 
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لمبحوثين لحماية اأتي في المرتبة الأخيرة لممارسات تدرجة، في حين 

الاجتماعي: تحميل كافة التطبيقات من المتاجر  التواصل مواقع هم علىحسابات

 درجة. 25.7الرسمية فقط بمتوسط مرجح 
 

ا  .4جدول  ا للمتوسط المرجح. التواصل مواقع لممارسات حماية حساباتالتوزيع العددي والنسبي للمبحوثين وفقا  الاجتماعي، وترتيبها وفقا

 العبارة م
المتوسط  لا نادراا  أحياناا  دائماا 

 الترتيب المرجح
 % عدد % عدد % عدد % عدد

 1 37.8 18.7 25 9.7 13 42.5 57 29.1 39 ارسال صور أو فيديوهات خاصة لأي شخص عبر أي تطبيق.عدم  1
 2 36.3 18.7 25 17.9 24 37.3 50 26.1 35 الحذر من الرسائل مجهولة المصدر التي تطلب معلومات شخصية. 2
 3 35.3 5.2 7 46.3 62 28.4 38 20.1 27 عدم فتح الروابط المجهولة التي تصل عبر تطبيقات الدردشة. 3
 4 34 11.9 16 44 59 22.4 30 21.7 29 عدم نشر معلومات شخصية مفصلة على مواقع التواصل الاجتماعي. 4
 5 33.3 9.6 13 57.5 77 7.5 10 25.4 34 التواصل مع الأشخاص الموثوق بهم فقط. 5
 6 31.1 21.7 29 45.5 61 11.9 16 20.9 28 عدم نشر أي معلومات قبل التأكد من صحتها وقانونيتها. 6
 7 25.7 35.8 48 44 59 12.7 17 7.5 10 تحميل كافة التطبيقات من المتاجر الرسمية فقط. 7

 

( أن أعلى ثلاث 5يتضح من جدول رقم )البريد الإلكتروني:  حسابات حماية -ج

ل ممارسات للمبحوثين لحماية حسابات بريدهم  اـئـ الالكتروني هي: تجاـهـل رس

ر معروفة بمتوسط  ة أو غيـ رد مـن مـصاـدر مجهـولـ ي تـ ي التـ رونـ د الالكتـ ريـ البـ

 درجة، عدم فتح البريد الالكتروني أمام الآخرين أو في مكان عام 38.8مرجح 

ي تزعمـ درجة،  36.4 بمتوسط مرجح ة التـ ل المغريـ تجنب التفاعـل مـع الرسائـ

ك ربح زة أو مبلغاً من المال بمتوسط مرجح أنـ درجة، في حين تأتي  34.3ـت جائـ

بريدهم الالكتروني:  لمبحوثين لحماية حساباتافي المرتبة الأخيرة لممارسات 

د الانتهاء مـن استخدامه ي عنــ رونـ كتـ د الالـ ريـ بــ خـروج مـن حـساـب ال ل الـ  تسـجيــ

 درجة. 25.7بمتوسط مرجح 

 

ا  .5جدول  ا لممارسات حماية حسابات البريد الإلكتروني، وترتيبها وفقا  للمتوسط المرجح. التوزيع العددي والنسبي للمبحوثين وفقا

 العبارة م
المتوسط  لا نادراا  أحياناا  دائماا 

 المرجح
 الترتيب

 % عدد % عدد % عدد % عدد
اـهـل  1 ة أو غيـر معروفة.تج  1 38.8 11.2 15 17.9 24 41 55 29.9 40 رسـائـل البـريـد الالكتـرونـي التـي تـرد مـن مـصـادر مجهـولـ
 2 36.4 11.2 15 29.1 39 36.6 49 23.1 31 عدم فتح البريد الالكتروني أمام الآخرين أو في مكان عام. 2
 3 34.3 11.2 15 41 55 28.4 38 19.4 26 تزعـم أنـك ربحـت جائـزة أو مبلغاً من المال. تجنب التفاعـل مـع الرسائـل المغريـة التـي 3
 4 34.2 3 4 49.3 66 37.3 50 10.4 14 مشاركة عنوان بريدك الالكتروني فقط مع الأشخاص الموثوقين فقط. 4
اـت  5 كـ ي شب ع فـ اـً للجميــ يـّ ي مرئ رونـ دـ الإلكتـ ري وان البـ رك عنــ ع.عدـم تـ اـ مـن المواقـ واصـل الاجتماعي وغيره  5 31.4 23.1 31 38.1 51 20.1 27 18.7 25 التـ
اـب البريـد الإلكترونـي الجدـيد دون الاستعانة بأي أحد. 6 اـء حس  6 28.8 35.1 47 28.4 38 23.1 31 13.4 18 إنش
اـب الأساسي في حال  7  7 27.8 35.8 48 31.4 42 22.4 30 10.4 14 تعرضه للقرصنة.إنشاء عنوان بريد الكتروني إضافي لاستعادة الحس
نــد الانتهاء مـن استخدامه. 8 كتـرونـي ع بــريـد الالـ اـب ال خـروج مـن حـس يــل الـ  8 23.9 48.5 65 29.1 39 17.9 24 4.5 6 تسـج

 

 ظهري: للأجهزة الإلكترونيةالأهمية النسبية لممارسات الأمن السيبراني  -2

( أن أعلى ثلاث ممارسات للأمن السيبراني للأجهزة الإلكترونية 6جدول رقم )

ى الوجـه،  تـعـرف علـ للمبحوثين هي: تفعيل خصائص الأمان المتقدمة مثـل ال

ن بمتوسط مرجح  درجة، تفعيل ميزة  36.3بصمـات الأصابـع، وبصمـة العيـ

 35.8 بمتوسط مرجح فترة قصيرة من عدم الاستخدامإقفال الهاتف تلقائياً بعد 

ة درجة،  تفعيل خاصية التحديث الأوتوماتيكي للهاتف لسـد الثغـرات الأمنيـ

درجة، في حين تأتي في المرتبة الأخيرة لممارسات  32.8بمتوسط مرجح 

عدم منح أذونـات : لأمن السيبراني للأجهزة الإلكترونية للمبحوثينا

ــات على الجهاز إذا كان مبالغ فيها أو غير منطقية  ق بمتوسط مرجح للـتـطـبـيـ

 درجة. 23.9
 

ا  .6جدول  ا لممارسات الأمن السيبراني للأجهزة الإلكترونية، وترتيبها وفقا  للمتوسط المرجح. التوزيع العددي والنسبي للمبحوثين وفقا

 العبارة م
المتوسط  لا نادراا  أحياناا  دائماا 

 المرجح
 الترتيب

 % عدد % عدد % عدد % عدد
ن. 1 ع، وبصمـة العيـ ى الوجـه، بصماـت الأصابـ تـعـرف علـ ل ال  1 36.3 14.2 19 20.9 28 44.8 60 20.1 27 تفعيل خصائص الأمان المتقدمة مثـ
 2 35.8 10.4 14 29.9 40 41.8 56 17.9 24 الهاتف تلقائياً بعد فترة قصيرة من عدم الاستخدام.تفعيل ميزة إقفال  2
 3 32.8 20.9 28 23.9 32 44.8 60 10.4 14 تفعيل خاصية التحديث الأوتوماتيكي للهاتف لسـد الثغـرات الأمنيـة. 3
اـت  4 اـت والبرمجيـ  4 32 14.9 20 44.8 60 26.9 36 13.4 18 الخبيثـة.تحميل برنامـج موثـوق للحماية من الفيروس
اـل عدم استخدامها. 5  5 31.9 21.6 29 35.8 48 25.4 34 17.2 23 اغلاق وسائل اتصال الهاتف بالشبكات المختلفة فـي ح
حساسة على الجهاز. 6 معلومات الـ مـرور أو الـ اـت الـ  6 29 27.6 37 32.1 43 36.6 49 3.7 5 عدم حفـظ كلم
واي فـاي العامة والمجانية. 7 اـلإنترنت وتجنبّ شبكات الـ  7 28.1 31.3 42 32.1 43 32.1 43 4.5 6 استخدام شبكة موثوق بها للاتصال ب
اـ الرسميـة. 8 اـً فقـط مـن متاجره اـ فعلي تــاج إليه تــي تح اـت ال يــل التطبيـق  8 27.9 38.1 51 27.6 37 22.4 30 11.9 16 تحم
لــى وحدات تخزين صلبة أو سحـابيـة.الاحتفاظ  9  9 25.9 44.8 60 20.9 28 30.6 41 3.7 5 بنسـخ احتياطية مـن بيانات الجهاز ع

اـت على الجهاز إذا كان مبالغ فيها أو غير منطقية. 10 يــقـ بـ تــط اـت لل  10 23.9 47.8 64 29.1 39 20.1 27 3 4 عدم منح أذون
 

الأمن السيبراني للمعاملات المصرفية الأهمية النسبية لممارسات  -3
( أن أعلى ثلاث ممارسات للأمن السيبراني 7ظهر جدول رقم )ي: الالكترونية

سرعة الغاء البطاقة البنكية للمبحوثين هي:  للمعاملات المصرفية الالكترونية
اتمام الـعمليات درجة،  35.5بمتوسط مرجح  عند سرقتها أو سرقة بياناتها

ة مـن خـلال أجهـزة موثوق فيها  بمتوسط مرجح الـمصرفيـة الإلكترونيـ

عدم مشاركة بيانات البطاقات أو الحسابات البنكية إلا لمواقع درجة،  32.8
درجة، في حين تأتي في المرتبة  30.1بمتوسط مرجح  موثوقة وللضرورة

مصرفية الالكترونية للمعاملات الالأخيرة لممارسات الأمن السيبراني 
تحديد سقف معين على بطاقات الائتمان للمبالغ المسموح سحبها للمبحوثين: 

 درجة. 22.1بمتوسط مرجح أو الشراء بها في وقت واحد 
 

ا لممارسات الأمن السيبراني للمعاملات الم .7جدول  ا للمتوسط المرجح. صرفية الالكترونية،التوزيع العددي والنسبي للمبحوثين وفقا  وترتيبها وفقا

 العبارة م
المتوسط  لا نادراا  أحياناا  دائماا 

 المرجح
 الترتيب

 % عدد % عدد % عدد % عدد
 1 35.5 10.4 14 43.3 58 17.2 23 29.1 39 سرعة الغاء البطاقة البنكية عند سرقتها أو سرقة بياناتها. 1
عمليات  2 مصرفيـة الإلكترونيـة مـن خـلال أجهـزة موثوق فيها.اتمام الـ  2 32.8 20.9 28 26.9 36 38.8 52 13.4 18 الـ
 3 30.1 32.1 43 19.4 26 40.3 54 8.2 11 عدم مشاركة بيانات البطاقات أو الحسابات البنكية إلا لمواقع موثوقة وللضرورة. 3
 4 28.9 27.6 37 38.1 51 25.4 34 9 12 خلال ربط الحساب البنكي برقم الهاتف.إجراء التدقيق والمصادقة الإضافية للعمليات من  4
 5 27.2 38.1 51 26.1 35 30.6 41 5.2 7 عدم توفير معلومات تتخطى المعلومات الضرورية لإنجاز عملية الشراء عبر الانترنت. 5
 6 27 35.1 47 30.6 41 32.1 43 2.2 3 التأكد من المراسلات المصرفية أنها من جهة صحيحة وآمنة. 6
اـمـة. 7 اـي ع اـل كنـت متصـلا بشبكة واي ف  7 26.4 44 59 20.1 27 30.6 41 5.2 7 تجنب إجراء العمليات المصرفيـة الإلكترونيـة فـي ح
اـت المصرفيـة عبر الإنترنت. 8 اـء مـن استخدام الخدم  8 24.9 47.8 64 25.4 34 20.1 27 6.7 9 تسجيل الخروج فـور الانته
 9 22.1 63.4 85 11.2 15 22.4 30 3 4 تحديد سقف معين على بطاقات الائتمان للمبالغ المسموح سحبها أو الشراء بها في وقت واحد. 9

 

ا لنوع  -ثالثاا  اختبار معنوية الفروق في مستوى الأمن السيبراني ومحاوره وفقا

 المبحوث:
لتحقيق الهدف الثالث من البحث والذي ينص على اختبار معنوية الفروق في 

ً لنوع المبحوثإجمالي   ، تم صياغة الفرضمستوى الأمن السيبراني ومحاوره وفقا

مستوى الأمن السيبراني  إجمالي الإحصائي الصفري التالي "لا توجد فروق معنوية في
قات، الأمن السيبراني للأجهزة الإلكترونية، ومحاوره )الأمن السيبراني للحسابات والتطبي

ولاختبار صحة  ،الأمن السيبراني للمعاملات المصرفية الالكترونية( وفقاً لنوع المبحوث"
 وكانت النتائج كما يلي:للفروق، " T-Testهذا الفرض تم استخدام اختبار "
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( إلى عدم وجود أي فروق معنوية إحصائية في 8جدول رقم )تشير نتائج 
مستوى الأمن السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، إجمالي 

الأمن السيبراني للأجهزة الإلكترونية، الأمن السيبراني للمعاملات المصرفية 
الالكترونية( وفقاً لنوع المبحوث، وهو ما يشير إلى أنه لا توجد فروق معنوية بين 

سواء أمن الحسابات والتطبيقات أو أمن  سيبرانيالذكور والإناث في مستوى الأمن ال
وهو ما يتفق مع دراسة )اللبان ، الأجهزة الإلكترونية أو أمن المعاملات المصرفية

( انه لا توجد فروق ذات دلالة إحصائية بين استجابات المبحوثين 2023وآخرون، 
 عينة الدراسة عن التعرض للاختراق الالكتروني تعزى لمتغير النوع.

وعلى ذلك يتم رفض الفرض البديل وقبول الفرض الإحصائي الصفري 

مستوى الأمن السيبراني ومحاوره إجمالي الذي ينص على "لا توجد فروق معنوية في 

)الأمن السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، الأمن 

 .فقاً لنوع المبحوث"السيبراني للمعاملات المصرفية الالكترونية( و
 

نتائج اختبار معنوية الفروق في محاور الأمن السيبراني للمبحوثين  .8جدول 

ا للنوع.  وفقا

 المحور
المتوسط 
 الحسابي
 للذكور

المتوسط 
 الحسابي
 للإناث

 قيمة "
t " 

 1.470 93.07 100.69 إجمالي الأمن السيبراني. -1
 1.438 52.59 56.94 الأمن السيبراني للحسابات والتطبيقات. -2
 1.392 22.04 23.73 .الأمن السيبراني للأجهزة الإلكترونية -3
 1.616 18.45 20.02 .الأمن السيبراني للمعاملات المصرفية الالكترونية -4
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ا رابع  لسناختبار معنوية الفروق في مستوى الأمن السيبراني ومحاوره وفقاا  -ا

 المبحوث:

لتحقيق الهدف الرابع من البحث والذي ينص على اختبار معنوية الفروق في 

ً لسن المبحوث، تم صياغة الفرض إجمالي  مستوى الأمن السيبراني ومحاوره وفقا

مستوى الأمن السيبراني إجمالي الإحصائي الصفري التالي "لا توجد فروق معنوية في 

ات، الأمن السيبراني للأجهزة ومحاوره )الأمن السيبراني للحسابات والتطبيق

 ،الإلكترونية، الأمن السيبراني للمعاملات المصرفية الالكترونية( وفقاً لسن المبحوث"

 Oneولاختبار صحة هذا الفرض تم استخدام اختبار تحليل التباين أحادي الاتجاه "

Way ANOVA:وكانت النتائج كما يلي ،" 

في  0.01ند مستوى معنوية ( وجود فروق معنوية ع9تظهر نتائج جدول )

)الأمن السيبراني للحسابات والتطبيقات، مستوى الأمن السيبراني ومحاوره إجمالي 

الأمن السيبراني للأجهزة الإلكترونية، الأمن السيبراني للمعاملات المصرفية 

( سنة، ذات 36-25، وهذه الفروق لصالح الفئة السنية )الالكترونية( وفقاً لسن المبحوث

 درجة على الترتيب،23.8، 28.61، 68.07، 120.48المتوسط الأعلى والذي بلغ 

ً لديهم مستوى أعلي من الأمن السيبراني وذلك في أمن  أي أن الأفراد الأصغر سنا

، وهو ما لمصرفيةالحسابات والتطبيقات، وأمن الأجهزة الإلكترونية، وأمن المعاملات ا

( أن المبحوثين من العاملين الأصغر سناً يكون Shahrom, 2024يتفق مع دارسة )

 مستوى الأمن السيبراني لديهم مرتفع إذا ما قورن بالعاملين الأكبر سناً.

وبناءً على ما سبق يتم قبول الفرض البديل ورفض الفرض الإحصائي 

ة في إجمالي مستوى الأمن السيبراني الصفري الذي ينص على "لا توجد فروق معنوي

ومحاوره )الأمن السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة 

 الإلكترونية، الأمن السيبراني للمعاملات المصرفية الالكترونية( وفقاً لسن المبحوث"
 

 نتائج اختبار معنوية الفروق في محاور الأمن السيبراني للمبحوثين .9جدول 

ا   .المبحوث لسنوفقا

 المحور

المتوسط 
 الحسابي

للفئة السنية 
(25-36 )

 سنة

المتوسط 
 الحسابي

للفئة السنية 
(37-48 )

 سنة

المتوسط 
 الحسابي

للفئة السنية 
(49-59 )

 سنة

 قيمة 
"F" 

 **41.393 73.73 87.92 120.48 إجمالي الأمن السيبراني. -1
 **35.937 42.50 49.38 68.07 الأمن السيبراني للحسابات والتطبيقات. -2
 **47.770 16.92 20.89 28.61 الأمن السيبراني للأجهزة الإلكترونية. -3 
الأمن السيبراني للمعاملات  -4 

 .المصرفية الالكترونية
23.8 17.66 14.31 49.109** 

 0.01** مستوى دلالة                                              134ن = 
 

ا للحالة  -اا خامس اختبار معنوية الفروق في مستوى الأمن السيبراني ومحاوره وفقا
 الزواجية للمبحوث:

لتحقيق الهدف الخامس من البحث والذي ينص على اختبار معنوية الفروق 
في إجمالي مستوى الأمن السيبراني ومحاوره وفقاً للحالة الزواجية للمبحوث، تم صياغة 

لتالي "لا توجد فروق معنوية في إجمالي مستوى الأمن الفرض الإحصائي الصفري ا
السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة 
الإلكترونية، الأمن السيبراني للمعاملات المصرفية الالكترونية( وفقاً للحالة الزواجية 

اختبار تحليل التباين أحادي الاتجاه ولاختبار صحة هذا الفرض تم استخدام  ،للمبحوث"
"One Way ANOVA:وكانت النتائج كما يلي ،" 

( إلى عدم وجود أي فروق معنوية إحصائية في 10تشير نتائج جدول رقم )
إجمالي مستوى الأمن السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، الأمن 

السيبراني للمعاملات المصرفية الالكترونية( وفقاً  السيبراني للأجهزة الإلكترونية، الأمن
للحالة الزواجية للمبحوث، وهو ما يشير إلى أنه لا توجد فروق معنوية في مستوى الأمن 
السيبراني سواء أمن الحسابات والتطبيقات أو أمن الأجهزة الإلكترونية أو أمن المعاملات 

، كان أعزب أو متزوج أو مطلق أو أرملللحالة الزواجية للفرد سواء وفقاً  المصرفية
وعلى ذلك يتم رفض الفرض البديل وقبول الفرض الإحصائي الصفري الذي ينص على 
"لا توجد فروق معنوية في إجمالي مستوى الأمن السيبراني ومحاوره )الأمن السيبراني 

ي للمعاملات للحسابات والتطبيقات، الأمن السيبراني للأجهزة الإلكترونية، الأمن السيبران
 ."للحالة الزواجية للمبحوثالمصرفية الالكترونية( وفقاً 

نتائج اختبار معنوية الفروق في محاور الأمن السيبراني للمبحوثين  .10جدول 

ا للحالة الزواجية.  وفقا

 المحور

المتوسط 
الحسابي 

 لفئة
 أعزب

المتوسط 
الحسابي 

 لفئة
 متزوج

المتوسط 
الحسابي 

 لفئة
 مطلق

المتوسط 
الحسابي 

 لفئة
 أرمل

قيمة 
"F" 

 0.493 93.66 98.14 99.3 101.88 إجمالي الأمن السيبراني. -1
 0.477 52.92 55.5 56.1 57.65 الأمن السيبراني للحسابات والتطبيقات. -2
 0.593 22.09 23.14 23.9 24.12 .الأمن السيبراني للأجهزة الإلكترونية -3
المصرفية الأمن السيبراني للمعاملات  -4

 .الالكترونية
20.12 19.5 19.3 18.65 0.421 
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ا  ا لعدد  -سادسا اختبار معنوية الفروق في مستوى الأمن السيبراني ومحاوره وفقا

 أفراد أسرة المبحوث:

لتحقيق الهدف الخامس من البحث والذي ينص على اختبار معنوية الفروق 

ومحاوره وفقاً لعدد أفراد أسرة المبحوث، تم صياغة في إجمالي مستوى الأمن السيبراني 

الفرض الإحصائي الصفري التالي "لا توجد فروق معنوية في إجمالي مستوى الأمن 

السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، الأمن السيبراني للأجهزة 

نية( وفقاً لعدد أفراد أسرة الإلكترونية، الأمن السيبراني للمعاملات المصرفية الالكترو

ولاختبار صحة هذا الفرض تم استخدام اختبار تحليل التباين أحادي الاتجاه  ،المبحوث"

"One Way ANOVA:وكانت النتائج كما يلي ،" 

( إلى عدم وجود أي فروق معنوية إحصائية في 11تشير نتائج جدول رقم )

إجمالي مستوى الأمن السيبراني ومحاوره )الأمن السيبراني للحسابات والتطبيقات، 

الأمن السيبراني للأجهزة الإلكترونية، الأمن السيبراني للمعاملات المصرفية 

هو ما يشير إلى أنه لا توجد فروق معنوية الالكترونية( وفقاً لعدد أفراد أسرة المبحوث، و

في مستوى الأمن السيبراني سواء أمن الحسابات والتطبيقات أو أمن الأجهزة الإلكترونية 

أو أمن المعاملات المصرفية وفقاً لاختلاف حجم الأسرة سواء كانت الأسرة كبيرة أو 

فروق معنوية  ( بعدم وجود2023وهو ما يتفق مع دراسة )اللبان وآخرون، صغيرة، 

 في درجة التعرض للاختراق الالكتروني وفقاً لعدد أفراد الأسرة.

وعلى ذلك يتم رفض الفرض البديل وقبول الفرض الإحصائي الصفري 

الذي ينص على "لا توجد فروق معنوية في إجمالي مستوى الأمن السيبراني ومحاوره 

ني للأجهزة الإلكترونية، الأمن )الأمن السيبراني للحسابات والتطبيقات، الأمن السيبرا

 السيبراني للمعاملات المصرفية الالكترونية( وفقاً لعدد أفراد أسرة المبحوث".
 

نتائج اختبار معنوية الفروق في محاور الأمن السيبراني للمبحوثين  .11جدول 

ا لعدد أفراد الأسرة.  وفقا

 المحور

المتوسط 
الحسابي 

 لفئة
 ( فرد2-3)

المتوسط 
الحسابي 

 لفئة
 ( فرد4-6)

المتوسط 
الحسابي 

 لفئة
 ( فرد7-8)

قيمة 
"F" 

 1.440 91.42 99.79 100.06 إجمالي الأمن السيبراني. -1
 1.153 51.86 56.22 56.37 الأمن السيبراني للحسابات والتطبيقات. -2
 1.618 21.56 23.47 23.88 .الأمن السيبراني للأجهزة الإلكترونية -3 

 2.185 18 19.95 19.97 .السيبراني للمعاملات المصرفية الالكترونيةالأمن  -4
 134ن = 

 

 توصيات البحث:
وفقاً للعرض السابق للنتائج يمكن أن توصي الدراسة بمجموعة توصيات 

 كما يلي:
 توصيات تتعلق بالأمن السيبراني للحسابات والتطبيقات: -أولاا 

المعلومات بالتعاون مع مؤسسات ضرورة قيام وزارة الاتصالات وتكنولوجيا  -1
القطاع الحكومي بتقديم دورات تدريبية تهدف إلى تحسين قدرة العاملين في حماية 

 حساباتهم ومعلوماتهم الإلكترونية، مع الاهتمام بصفة خاصة بالفئات الأكبر سناً.
والبعد  ،التأكيد على أهمية عدم تحميل أي تطبيقات إلا من المتاجر الرسمية -2

 .عن التطبيقات المهكرة أو غير معلومة المصدر
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جنب تضرورة قيام مؤسسات القطاع الحكومي بزيادة وعي العاملين به بأهمية  -3
استخدام نفس كلمات المرور للحسابات المختلفة وتغييرها بشكل دوري، 

ند والبعد عن استخدام المعلومات الشخصية فيها، والخروج من الحسابات ع
 من استخدامها. الانتهاء

 للأجهزة الإلكترونية: وصيات تتعلق بالأمن السيبرانيت -ثانياا 
 بممارسات حماية الأجهزة العاملين بالقطاع الحكومي وعي زيادةضرورة  -1

هزة، الأج عدم إعطاء اذونات للتطبيقات تسمح باختراق بياناتالإلكترونية، 
از أو بيانات خاصة، الحرص على الاحتفاظ بنسخ احتياطية من بيانات الجه

ة.على   وحدات تخزين صلبة أو سحـابيـ
نت، ضرورة استخدام الأجهزة الإلكترونية لشبكات موثوقة للاتصال بالإنتر -2

 وإغلاق كافة وسائل اتصال الجهاز عند عدم استخدامها.
ت ية الأجهزة الإلكترونية من الفيروساأهمية تحميل وتفعيل برامج لحما -3

 عها الرسمية.والبرامج الخبيثة، أن تكون محدثة دائماً، وأن يتم تحميلها من مواق
 للمعاملات المصرفية الالكترونية: وصيات تتعلق بالأمن السيبرانيت -ثالثاا 

اتحاد بنوك مصر بتقديم ضرورة قيام المؤسسات الحكومية بالتعاون مع  -1
 دورات تدريبية للعاملين بغرض رفع مستوى معرفتهم وتنفيذهم لممارسات

مليات وكيفية اكتشاف عحماية حساباتهم ومعاملاتهم المصرفية الإلكترونية، 
 الاحتيال في المعاملات المصرفية الإلكترونية.

في نفس ة وضع قيمة محددة للمبالغ المسموح سحبها أو الشراء بها ضرور -2
 الوقت، وربط تلك العمليات بإذن من رقم هاتف محمول خاص.

واقع عدم إعطاء أي بيانات مصرفية لأي جهة، أو الشراء عبر الإنترنت من م -3
 غير موثوقة، والخروج من الحساب بعد الانتهاء من عمليات الشراء.
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Cybersecurity for Government Sector Employees in the Rural Areas of Sharkia 

Governorate 

Laban, Kh. A. A.  

Agric. Economic Dept., Branch of Rural Sociol., Fac. Agric., Zagazig Univ., Egypt 
 

ABSTRACT 
 

The study aimed to: Identify the level of cybersecurity and its dimensions (cybersecurity of accounts and applications, cybersecurity 

of electronic devices, cybersecurity of electronic banking transactions) for the employees in the government sector, and to identify the relative 

importance of cybersecurity practices for the employees in the government sector, Test the significance of differences for cybersecurity divide 

according to the variables (sex, age, marital status, and The number of family members). The study was conducted in the rural areas of Sharkia 

Governorate, based on the social survey approach, and the total number of respondents reached 134. This study resulted: the level of 

cybersecurity for the majority of respondents was low, with percentages of 41.8%. There are significant differences at a significance level of 
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0.01 in the total level of cybersecurity and its dimensions (cybersecurity of accounts and applications, cybersecurity of electronic devices, 

cybersecurity of electronic banking transactions) according to the age of the respondent, that is due to the age group (25-36) years, which has 

the highest average, that reached 120.48, 68.07, 28.61, and 23.8 degrees, respectively. 

Keywords: Cybersecurity; Electronic accounts and devices Protection; Banking transactions Protection. 


